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Sifreleme Teknikleri
Klasik sifremele yontemleri asagidaki gibi 6zetlenebilir.

Gizli Jargon

Gonderici ve alici arasinda onceden belirlenmis bir jargon dizisi ile yapilan
gizli haberlesmedir. lIzciler tuvalet ihtiyaclarini “hava almak”, “cicek
toplamak” ve “celenk birakmak” gibi ifadelerle dile getirirler. Boylece ayip
sayllan sozcukleri kullanmadan, aralarinda gizli bir haberlesme mutabakati
saglamis olurlar. lzcilerin telsizle haberlesmesinde konularin dogrudan
sdylenmesi yerine ima edilmesi de bu tirden bir uygulamadir. Ornegin:
“Gorev ekibi birinci bulusma noktasina dogru yola ciktilar” ifadesinde
kisiler ve mekan acikca belirtiimemis, oOnceden bilinen mutabakat
kastedilmistir. Obalar 6zellikle rekabet halindeyken yazili, s6zIU ve telsiz
haberlesmelerinde kendilerine 6zgu jargonlari kullanabliler.

Steganografi (Saklama)

Mesajin farkl bir metin, gorsel veya ses icinde
saklanmasi sikca kullanilan bir ydontemdir. Bu teknige
Steganografi adi verilmektedir. Steganografi kendi
basina cok kapsamli bir kriptoloji teknigidir. Modern
kriptolojide dijital resim ve seslerin icinde, sadece
uygun yazilimlarla ¢6zllerek ortaya cikarilabilen
gizli mesajlarin saklanmasi mumkundur.

Roma déneminde mesajcilarin saclari kazitilip
gizli mesajlar kafa derisi Uzerine dovme
yapilarak yaziliyordu. Daha sonra saclari uzayan
haberci, mesajini guvenle tasiyabiliyor, stiphe
cekmiyordu.

izcilerin tercih ettikleri yaygin uygulamalarda,
cogunlukla gizli mesaj “masum” bir metin icinde,
sadece saklama kuralini bilenler tarafindan anlasilacak sekilde saklanir. Bu
kitapcikta “Sakli Mesajimiz” bélimuindeki uygulama Steganografi teknigine
guzel bir ornek olarak verilebilir.

Anlamsiz Sifreleme

Kriptoloji bilminde “Null Cipher” olarak gecen “anlamsiz sifreleme”
tekniginde, sifrelenecek mesaj, araya sokulan anlamsiz harflerle gizlenir.
Bu teknik Steganografi ydnteminin en basit sekli olarak da kabul edilebilir.
Bu kitapcikta yer alan “Grilles Sifresi” anlamsiz sifreleme teknigine guzel
bir 6rnek olarak verilebilir.

Yer Degistirme

Bazi kaynaklarda “Karistirma Yontemi” olarak da gecen yer degistirme
teknigi, metinde kelimelerin veya siklikla hafrlerin yer degistiriimesiyle
anlamin gizlenmesi prensibine dayanan yontemdir. Mesajin belirli bir
kurala gore karistiriimasi; kelime, paragraf veya tum metin icinde harflerin
yer degistirilmesi prensibine gore yapilan sifreleme ydontemidir. En basit
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uygulama kelimelerin veya paragraflarin tersten yazilmasidir. Kelimeleri
tersten okuma, hem eglenceli bir oyun hem de sifreli haberlesme
uygulamasi olarak kasiflerin ilgisini cekmektedir.

Bu kitapcikta yer alan “Scytale Sifresi” yer degistirme teknigine guzel bir
ornek olarak verilebilir. <

Yerine Koyma

Dogal alfabenin yerine kullanilabilecek, gizli
bir alternatif alfabenin kullanilmasi
prensibidir. Bu yodnteme substitution (yerine koyma) metodu da
denilmektedir. Obalar, Uuniteler kendi sembollerinden olusan gizli
alfabelerini olusturup haberlesme amaciyla kullanilabilirler. Mesajlar gizli
alfabeyle yazilir, ddntisim tablosu kullanilarak desifre edilir. izcilikte sikca
kullanilan gizli kodlama yontemlerinden biri Pinpen sifresidir. Bu kitapcikta
Pinpen Sifresi detayli bir sekilde anlatilmaktadir.

Kaydirma

Prensip olarak yerine koyma metodunun bir
taradar. Sozcukleri olusturan harflerin belirli bir
dudzenle otelenmesi, kaydirilmasiyla metinler
sifrelenir. Genellikle kaydirma miktari basit bir
sayl olarak uygulanir. Ornegin anahtar olarak
“3" kullanildiysa, A harfi yerine alfabedeki
ucuncu harf olan C harfi kullanilir. Benzer
sekilde B yerine C, C yerine D harfleri

kullanilir. Bu sifreleme 3 anahtarini bilen alici
tarafindan kolayca cozulebilir. Sifreli mesaj ele
gecerse “kaba kuvvet” olarak bilinen deneme
yanilma yontemiyle zor da olsa
c6zumlenebilir. Bu nedenle anahtar olarak
basit bir sayi kullanmak yerine farkl
yontemler kullanilabilir. Ornegin: her kelime
icin anahtari bir artirmak gibi.

Bu ydnteme, Roma imparatoru Jul Sezar
tarafindan icat edildigi icin “Sezar Sifresi” :
adi1 da verilmektedir. k.

Anahtarlama

Modern sifreleme yontemlerinde kullanilan anahtarlama yonteminde
alicida bulunan bir anahtar kelime veya sayi dizisi temel alinir. Sifreleme
bu parolanin kaydirma duzeni kullanilarak yapilir. Kelimeleri olusturan her
bir harf anahtardaki karsiligi kadar kaydirilir. Modern kriptolojide, dijital
ortamlarda, bu kaydirma islemi, harfleri olusturan ikili (binary) sayilarin
bitleri boyunca yapilir.

Hibrit YOntemler

Yukarida belirtilen yontemlerin  birkacinin  beraber kullaniimasiyla
gerceklestirilen sifreleme ydntemleridir. Ornegin: Bir metin 6nce yer
degistirme (karistirma), sonra yerine koyma ve nihayet kaydirma
yontemleri ile birkac kez Ustuste sifrelenerek c¢ozulmesi neredeyse
imkansiz bir hale getirilebilir.
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